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Tém tat: Trai qua hon ba thap ky phat trién, thuong mai dién ti (TMDT) toan cau
da co6 nhing budc tién dang ké, dic biét ké tu khi dai dich COVID-19 bung né. Bén
canh nhing thanh cong, sy phat trién cia TMDT con ton tai mot s6 van deé 16n can

dudc gidi quyét, lién quan dén an ninh, an toan va bdo vé quyén riéng tu cho khach

hang cting nhu doanh nghiép, vé 1ong tin ctia ngudi tiéu dung va vé mot s6 loai phi
c6 thé phat sinh lam ting gia hang hoa, dich vu. Bai viét tAp trung lam ro khai niém

va ndi dung an ninh trong TMDT cling nhu cdc gidi phdp ddm bdo an ninh trong linh
vuc hoat dong nay dudi goc do ly luan va thuc tién thé gidi.
Tu khoa: An ninh mang, ddm bao an ninh mang, khong gian mang, thuong mai

dién tu.

1. AN NINH TRONG THUGNG MAI PIEN TU

Thuong mai dién td la hoat dong trao
déi hang héa va dich vu gitta cac bén thong
qua mang Internet, tic la qua khong gian
mang vGi su tham gia cta bén thi ba cé
lién quan nhu ngin hang, t6 chuc tai
chinh, don vi van chuyén/logistics. Trong
khong gian do, c6 kha nhiéu rui ro c6 thé
xay ra cho cac bén tham gia va cho chinh
khéng gian mang. Vd&i ngudi ti€u dung/
mua hang, rui ro c6 thé 1a bi mat théng tin
ca nhan, tai chinh, bi gian 1an trong thanh
todn, ti€p can cac website gid mao,... Véi
nguci ban hang va cdc bén lién quan khac,

ruiro co thé 1a bi danh cap thong tin khach
hang, giao dich, tai chinh, mat long tin cta
khach hang, lam giam uy tin ctia cong ty,...
Nhiing rui ro trén déu bat nguodn tit sy mat
an toan trong khong gian mang dugc tao
ra bdi nhiéu coéng cu tan céng khac nhau,
nhu tdn cong theo hinh thic lia dao, gia
mao (spam, phishing), bdng chuong trinh
danh cdp thong tin ty dong (Bots), tit chéi
thuc hién dich vu (DoS, DDoS), tin cong
cac websites TMDT bang cac chuong trinh
nhu Brute-force attack, SQL injections, tdn
cong mang may tinh qua Trojan Horse,
cac virus, tadn cong chéo (XSS),... Pic biét,
tit nAm 2015, ghi nhan mét hinh thic tan
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cong quy md 16n véi sy tham gia va két noi
ctia nhiéu hacker & cac quoc gia khac nhau
cht yéu nham danh cap thong tin cd nhan
va thé tin dung ctia ngudi dung, dudc goi la
Magecart. Viéc trién khai Magecart thuéng
dudc bat dau bang viéc xAm nhap vao trang
web v6i cac tép 1énh kiéu nhu Javascript
code c6 nhiém vu ludt thong tin dé sao
chép va danh cdp, thAm chi thay déi noi
dung trang web. Do vay, néu bi tan cong bai
Magecart thi thiét hai déi v4i doanh nghiép
va cac bén lién quan la rat 16n.

Ngay nay, khi hoat dong TMDT qua
thiét bi di déng dang ngay cang phat trién,
cdc smartphone cing dang trd thanh doi
tugng bi tAn céng kha manh, bdi hau hét
chung déu khong cé phan mém bao vé di
liéu. Nhu vay, nguy co mat an toan, an ninh
trong giao dich dién tt bang phuong tién
nay la kha cao. Sy ton tai ctia cdc rui ro da
dang nhu vay da va dang tiép tuc la tré ngai
16n ddi véi su phat trién cta TMPT, 1a moi
quan tdm thudng xuyén cta ca bén ban va
bén mua trong giao dich dién ti. Hay noi
cach khac, van dé an ninh va ddm bao an
ninh trong TMDT c¢6 y nghia rat quan trong.

Giao dich TMDT dudgc dién ra theo mot
chu ky khép kin, bat dau bang viéc khach
hang ti€p can thong tin trén cac website
ban hang truc tuyén, lya chon, dit hang,
roi thong tin vé don hang dudc chuyén
dén nha san xuat/ngudi ban hang, xu ly,
giao hang cho nha van chuyén va chuyén
t6i ngusi mua hang. Viéc thanh toan dién
ra truc tuyén ngay khi dit hang hoac truc
tiép khi nhan hang, tuy theo ting giao dich
cu thé. Yéu cau dat ra la toan bd quad trinh
giao dich phai an toan, bdo dam an ninh
thi giao dich mdéi dugc coi la thanh cong.
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NGAY NAY, KHI HOAT DONG TMBT QUA
THIET BI DI DONG DANG NGAY CANG PHAT
TRIEN, NGUY CO MAT AN TOAN, AN NINH
TRONG GIAO DICH DIEN T BANG PHUGNG
TIEN NAY LA KHA CAO.

Nhu vay, an ninh trong TMPT dudc hiéu 14
viéc bao vé cac tai san dién t, trudce hét 13
thong tin, khéi su xdm nhap, st dung, lam
thay déi, pha hty bat hgp phap va nd 1a mot
phan cua an ninh théng tin. Myc tiéu cta
an ninh thong tin trong TMDT 1a nhim bao
vé tinh bao mét, bao toan tinh toan ven va
dam bao tinh sdn c6 ctia di liéu.

Trong TMDT, bhdo mdt thong tin, thuéng
duge hiéu nhu 14 quyén riéng tu, ludn 1a
muc tiéu rat quan trong. N6 doi hoi khong
chi khong dugc tiét 16 thoéng tin trai phép,
ma con dam bao quyén tiép can clia nhing
ngudi duge phép va ngin chan kha nang
tiép cAn clia nhiing ngudi khong duge phép.
Cac cong cu chinh phuc vu cho tiéu chi bao
mat, gom ma hoa dit liéu, kiém soat quyén
truy cap, xac thuc nhiéu cép, cdp quyén
truy cap va st dung tai nguyén du liéu va
cdc cong cu bdo mat vat Iy nhdm bao vé cac
tai san dién ti khoi cdc moi de doa vat ly
nhu trém cdp, pha hoai, huy hoai va thién
tai. Viéc dam bdo tinh toan ven trong TMDT
1a nham bao vé nguodn di liéu chinh xac va
tranh dudc su stia déi trai phép, thong qua
cac céng cu nhu sao luu, téng ki€ém tra, ma
chinh dit liéu. Trong TMDT, viéc dam bdo
tinh sén ¢é cta thong tin bat ¢t khi nao can
dén la vo cung quan trong. Do do, chung
can dugc luu trit trong cac khu viyc an toan
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va ludn cé cdc thiét bi du phong dé ing phé
v6i bat ¢t i ro ndo cé thé xay ra.

2. CAC GIAI PHAP PAM BAO AN NINH
TRONG THUGNG MAI DIEN TU

Xuat phat tit tAm quan trong van dé an
ninh d6i v8i sy phat trién ctia TMDT, céc
chuyén gia cho rang can phai xay dung
chién lugc ddm bao an ninh nhim dat
dudgc hai muc dich chinh: Bao vé tinh toan
ven cta mang ludi kinh doanh va cac hé
théng noi bd cua nd; va dam bao giao dich
an toan gitta khach hang va co s6 kinh
doanh. Cac néi dung chinh, gom dam
bdo an ninh giao dich, quyén riéng tu, an
ninh hé théng va nhan thuc, tng pho véi
tdi pham mang. D€ dam bao an ninh trong
TMDT, nhiéu giai phap khac nhau da duge
ap dung. Co6 thé phan chia chung thanh 3
nhom co ban sau day:

- Nhom gidi phdp dam bdo an ninh mang
cho cd hé thong va cho ting ung dung, gom gii
phép chong xAm nhép va tan coéng ti chéi
dich vu thong qua tng dung cac cong nghé
phat hién, cong nghé thong ké phan tich dé
phat hién cdc méi nguy cg, gidi phap tudng
Itta, ma héa, gidi phap bdo vé mdy tram va
ngudi dung cudi.

- Nhom gidi phdp cho cdc nha cung cdp
hang héa va dich vy, bao gom st dung cac
giao thitc HTTPS nhdm bao mat thong diép
truyén tai gitta cadc may chu va khach hang,
bdo mat may chu va ap dung cac nguyén
tdc an toan trong quan tri website, nhu dit
mat khau kho, thay déi dinh ky, kiém soat
phan mém la, khong tin cdy, phan quyén
tai khodn va canh bao nguy cd, ap dung
bdo mat nhiéu tang, bdo mat hé théng
thanh toan thong qua tich hgp ching chi
SSL (secure socket layer) ma héa théng tin

AN NINH TRONG TMDT DUGC HIEU LA VIEC
BAOVE CACTAISAN DIEN TU, TRUGC HET LA
THONG TIN, KHOI SU XAM NHAP, SU DUNG,
LAM THAY D61, PHA HUY BAT HOP PHAP VA
NO LA MOT PHAN CUA AN NINH THONG TIN.

truyén tai, xdc nhan nhiéu cap, luu biéu
tugng cua ngudi dung ma khéng luu théng
tin thé tin dung ctia ho, tao cong thanh toan
riéng va gidi phap sao luu di liéu, nang cao
nhéan thic bdo mat cho nhan vién.

- Nhém gidi phdp cho khdch hang/nguoi
tiéu dung, g6m lua chon nén tang TMPT c6
uy tin, stt dung phan mém diét virus, nang
cao nhan thuc vé tin céng mang va cach
phong, chong.

Nhin chung, céc gidi phap rat da dang
va viéc lya chon chung la tuy thudc vao vai
tro ctia cac bén tham gia va hoan canh cu
thé khi vu viéc dién ra. biéu quan trong
can ghi nhan 14 tat ca cac bén tham gia déu
phai quan tadm va thyc hién mot cach phu
hdp va kip thdi cac chuong trinh, ké hoach
dam bdo an toan ngay ti khi bat dau bat
ct hoat dong thuong mai nao trong khéng
gian mang.

3. CAC HOAT PONG TAN CONG THUONG
GAP TRONG THUGNG MAI PIEN TU

Cac cudc tan céng mang noi chung va
tan cong hoat dong TMDT noi riéng dién ra
lién tuc, ngay cang tinh vi hon, véi tAn suat
khéc nhau, dudc thé hién thong qua mot s6
dac diém sau:

- Gia tang s6 lugng ngudi tham gia vao
hoat dong TMDPT va gia ting khoi lugng
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Bdng 1: Cdc hinh thiic tan cong mang 2019 - 2020 (% trén tong s6)

- . RCE/ Path Tai tép Rori . B6 qua
1 2 ¥
Linhvye | XSS! | SSRF® | SQLi | Spam RFE | traversal® tin dit liéu Trojan | 4sc thuc
Toannen | 4,5 | 07 |109 | 33 | 239 12,6 9,0 17,9 6,1 1,0
kinh té
Bén lé 163 | 06 |128 | 21 | 21,0 11,3 8,3 21,0 5,9 0,6

giao dich truc tuyén luén hap dan céc tin
tic trén khong gian mang, lam cho sé lugng
cdc cude tén cong mang cing gia tang. Theo
s6 liéu ctia IMPERVA (2020), méi tuan co
hang tram vu tAn cong mang trong linh vuc
ban 1& trén thé gidi.

- Hinh thiic tan cong ludn da dang va co
su khac nhau khong qua 16n gitta nganh
ban 1& va cua toan bo nén kinh té (bang
1). Pang ghi nhan la co sy gia ting & tat ca
cdc hinh thtc tdn céng mang trong linh
vuc TMDT vao mua mua sim ndm 2020 so
v6i nam 2019. Cu thé, tin céng Bots ting
32%, DdoS: 38%, ludt thé tin dung: 43%,
gian 1an thé tin dung: 65%, tan céng bang
chuong trinh SQL Injection: 45%, danh
cap tai khoan: 41%, Magecart: 81% va s
luong cac websites bi tdn cong ting 53%
(WEBSCALE (2021), p.3). S6 liéu théng ké
cho thay Magecart dang 1a mot “dich bénh”
that su trong hoat dong tan céng mang va
muc dich chinh 14 nhim chiém doat cac

CHIEN LUQC DAM BAO AN NINH NHAM DAT
DUQC HAI MUC DiCH CHINH: BAO VE TiNH
TOAN VEN CUA MANG LUGI KINH DOANH VA
CACHETHONG NOIBO CUA NO; VA DAM BAO
GIAO DICH AN TOAN GIT'A KHACH HANG VA
C0'SG KINH DOANH.
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Nguon: IMPERVA (2020), p. 6

thong tin cd nhén va tai chinh cta ca bén
bén va bén mua trong TMDT, gay thiét hai
veé tai chinh va uy tin cta ho.

- Vé nguon goc va phan bo cdc cudc tan
cong mang: Cac cudc tin cong mang trong
nganh ban 1&, bao gom cad TMDT, phan 16n
c6 nguodn goc nac danh, chiém t6i 36,24%,
trong khi véi toan bd nén kinh té, ty 1é nay
chi 14 4,2% trong tong s6 cac vu tan cong
(IMPERVA (2020), p.7). bia diém khai
nguodn cac cudc tdn cong mang nhiéu nhat
trong linh vyc ban 1¢/TMDT la nudc Nga,
chiém t6i 76% s6 cudc tdn cong khdi phat
trong thai gian tir thang 10/2019 dén thang
9/2020, trong khi s6 vy tdn cong nham vao
nudc nay chi chiém 14,6%. Tiép sau Nga
la Tay Ban Nha v6i 8,85% va My vdi 8,54%
s6 vu khéi phat (IMPERVA (2020), p.11).
bich dén cua cac cudc tdn cong mang
trong nganh ban 1&/TMDPT chu yéu nham
vao cac website hoat dong trén thi truéng
My, t6i 49% téng cac cudc tAn cong toan
cau trong thoi gian tit thang 10/2019 dén
thang 9/2020. Trong khi do, ba thi trudng
tiép sau My, s6 vu tdn cong trong thdi gian
trén chi chiém tuong tng 9% & Phap, 8% &
Anh va 7% & Brazil. Ddc biét, s6 vu tAn cong
mang vao cac website 6 Trung Qudc lai chu
yéu & cdc nganh coéng nghiép khdac, hau
nhu khong co6 trong nganh ban 1¢/TMDT
(IMPERVA (2020), p. 8).
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- Bots, thutng dugce st dung dé chay tu
dong va lién tyuc cac thao tac nhat dinh -
dang van hanh hau hét cic cudc tan cong mang.
Hay noi theo ngén ngit don gian hon, rat
nhiéu hoat dong tdn céng mang lién quan
dén thu thap théng tin déu thuyc hién tu
déng. Do d6, nguy cd mat an toan thong tin
g day la rat 16n.

- Cac cudc tan cong thong qua cac chuong
trinh doc hai d€ danh cdap thong tin thé tin
dung, thanh toan,... trén dién thoai théng
minh dang cé xu hudng gia tdng, khi TMDT
qua thiét bi di dong dang tang 1én (nta dau
nam 2019 ting 50% s6 vu so vdi cung ky
nam 2018).

- C6 su chuyén hudng sang tén cong vao cdc
chuoi cung ting va gia tang tén cong vao dam
may cong cong, ndi luu gitt théng tin ctia cac
doanh nghiép va phuc vu cho hoat déng lam
viéc tu xa va khong day. Va do cting chinh la
ly do dé tin tic ¢ su chuyén huéng nay.

Trudc su gia ting ctia s6 lugng, tAn sudt,
cling nhu sy da dang cta céc hinh thuc tin
cong mang trong cdc hoat dong cua doi
song kinh té€ xa hoi noi chung va trong linh
viuc ban 1é néi riéng, dic biét tu khi bung
né dai dich COVID-19, thyc trang an ninh
TMDT dang c6 chiéu hudng bi xau di, lam
gia tdng tinh dé bi tén thuong. Chitinhriéng
trong nadm 2020 da co nhiéu vy tin cong
xdy ra trong linh vuc TMDT, lam 16 thong
tin cd nhan khach hang, théng tin hoat
doéng dudc luu tri nhiéu ndm cua doanh
nghiép. Poi tugng bi cac hacker nham t&i
khong chi la cac doanh nghiép vira va nho
v6i trang thiét bi bdo mat han ché ma ca
nhiéu doanh nghiép 16n, ¢ pham vi hoat
dong toan cau, v6i nhiéu cd s6, chi nhanh
¢ nhiéu nudc khac nhau, v6i hang triéu

khéach hang hién hitu va tiém ning. Vi du
nhu vu tan coéng vao tip doan Travelex,
chuyén cung cap dich vu tién té va du lich
todn cau vao thang 1/2020, da gay anh
huéng dén hoat dong cua 1.200 cd sd cua
tAp doan nay tai 70 nudc trén thé gisi va rat
nhiéu bén lién quan khéac, trudc hét 1a cac
ngan hang. Hay nhu vu tdn cong vao Tap
doan khach san Mariott cling trong thang
1/2020, chi thong qua viéc danh cap dudc
thong tin truy cip vao hé théng ciia 2 nhan
vién ma thong tin tai khodn va bdo mat cua
5,2 triéu khach hang da bi danh cip. Vu tan
cong vao cong ty game Nintendo ctiia Nhat
Ban trong thang 4 va 6/2021 da lam cho di
liéu ctia 300.000 khach hang bi danh cap.

Dua trén nhiing thong tin trong céc bao
cdo vé thuc trang an ninh TMDT nhing
nam gan day, co thé chi ra mot s6 xu huéng
c6 ban nhu sau:

- Cac cudc tAn cong Magecart xay ra
ngay cang lién tuc, do dé, n6 dugc goi la dai
dich thu hai de doa an ninh ciia TMDT toan
cau. Trong nam 2020, 13 nhom tdi pham
mang khac nhau da gay ra trén 2,5 triéu
vu xAm nhap dudi dang ludét thong tin doi
vdi khoang trén 25.000 website trén toan
cau. D€ ngan chidn cac vu tin cong ludt
mang ki€u nay, co thé ap dung bién phap
ma kiém tra ky ludng, chinh sach dam bao
an ninh noéi dung dé tranh sy xdm nhap

CAC CUOC TAN CONG MANG NOI CHUNG VA
TAN CONG HOAT DONG TMDT NOI RIENG
DIEN RA LIEN TUC, NGAY CANG TINH VI
HON, V61 TAN SUAT KHAC NHAU.

|78



S611-2022

Tap ehi KHOA HOC DAI HOC DAI NAM

cua cac tép la, xdc nhan nhiéu tAng va quét
ma doc ngoai vi dé loai trit n6 ngay tit vong
ngoai.

- S6 lugng cac Bots danh cap tai khoan
trong TMBT 16n gap 2 1an so vdi cadc nganh
khac. Theo s6 liéu cia IMPERVA, nim
2020, s6 lugng tai khoan bi danh cap khi
didng nhap trong linh vuc TMDT la 62%,
trong khi & cac nganh khéac chila 25%.

- Ky thuat tin cong ngay cang tinh vi
hon. Céc hacker c6 thé 1ay cap théng tin
trude khi ching duge ma héa. Thuc té nay
doi hoi phai duy tri viéc sao luu théng tin
truc ti€p, co chién lude ngdn chan viée
danh cap théng tin va nang cao nhan thic
cta ngudi dung/khéach hang.

4. PAM BAO AN NINH MANG - NEN
TANG CUA AN NINH TRONG THUGNG
MAI PIEN TU

Do hoat dong tdn céng mang xay ra
thudng xuyén, ngay cang gia tang vé tan
suat va quy mo, nén khi tham gia TMDT,
cdc nudc déu rat quan tam dén viéc hoan
thién chién lude, chinh sach, bién phap
va nang lyc thuc thi nhdm dam bao an
ninh, an toan trong TMDT. Tham chi, theo
WEBSCALE (2021), ndm 2020, d4u tu cho
IT giam di, song dau tu cho quan tri rui ro
va an ninh mang thi lai ting 1én.

Két qua cua nhing nd luc cua cac bén
lién quan trong viec ddm bao an ninh
mang noi chung va an ninh TMDT néi
riéng dudce thé hién qua Chi s6 An ninh
mang Toan cau (Global Cybersecurity
Index GCI). Pay 14 chi s6 téng hdp dung
dé do muc dd thuc hién cam két ctia cac
nudc tham gia Chuong trinh An ninh mang
Toan cau (Global Cybersecurity Agenda
GCA) dudc Lién minh Vién théng quéc té
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(International Telecommunication Union
ITU) thong qua nam 2007. Cac cam két
theo GCA cé 5 nhém, gom luat phap, ky
thuat, t6 chuc, xay dung nang Iuc va hop
tac nham cac muc tiéu: Hoan thién khung
khé phap ly diéu chinh hoat dong phong
chéng to6i pham trén khong gian mang; dap
ung nhiing doi hoi vé ky thuat, tiéu chuan,
ky nang dé bao vé va phan ung trudc cac
cudc tdn coéng mang; xay dung va thuc
hién hiéu qua chién ludc quéc gia, cac co
quan chiu trach nhiém chinh va hé théng
cdc gidi phap ddm bao an ninh mang; phat
trién nang lyc khong chi cho luc lugng
chuyén moén, ky thuat cao cho phong
chéng t6i pham mang ma ca nhan thic cta
cong dong va cac bén lién quan khac; tham
gia va phoi hgp hiéu qua gitta cac bén lién
quan va hop tac quoc té trong ddm bao an
ninh mang toan cau.

Cuoc khao sat dau tién vé GCI dudc thuc
hién vao nam 2013 - 2014 va bdo cdo dau
tién dugc phat hanh vao ndm 2015 vdi
sy tham gia cua 105 nudc trong téng s
193 nudc thudc ITU, chiém 54%. Sau do,
s6 lugng tham gia ting dan, nam 2017 14
69%, nam 2018 khodng 80% va nam 2020
14 87%, thé hién sy quan tAm cua cac nudc
vao viéc dam bao an ninh mang theo cam
két quoc té GCA. Nhing s6 liéu 6 Bang 2

TRUGC SU GIA TANG CUA SO LUGNG, TAN
SUAT, CUNG NHU SU DA DANG CUA CAC
HINH THUC TAN CONG MANG, AN NINH
TMDT DANG CO CHIEU HUGNG BI XAU DI,
LAM GIA TANG TINH DE BI TON THUONG.
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Bang 2: Top 10 nudc ding dau bang xép hang GCI 2018 va 2020 va Viét Nam

2018 2020
Nudc Gia tri Xép hang Nudc Gia tri Xép hang
Anh 0,931 1 My 100 1
My 0,926 2 Anh 99,54 2
Phap 0,918 3 Saudi Arabia 99,54 2
Lithuania 0,908 4 Estonia 99,48 3
Estonia 0,905 5 Han Quéc 98,52 4
Singapore 0,898 6 Singapore 98,52 4
Tay Ban Nha 0,896 7 T4y Ban Nha 98,52 4
Malayxia 0,893 8 Nga 98,06 5
Canada 0,892 9 X}%‘;ﬁggﬁ quoc 98,06 5
Na-uy 0,892 10 Malayxia 98,06 5
Lituania 97,93 6
Nhét Ban 97,82 7
Canada 97,67 8
Phap 97,6 9
Anbo 97,5 10
Viét Nam 0,693 50 Viét Nam 94,59 25

Nguon: Global Cybersecurity Index 2018, p. 62 & Global Cybersecurity Index 2020, p. 25.

cho thay nhiing nudc trong top 10 vé GCI
hau nhu da cam két thuyc hién day du cac
yéu cau cua GCA va Viét Nam da cé dugce
budc tién rat an tugng khi tang ducc 25
bac gitta hai 1an xép hang cadc nam 2018 va
2020.

Théng qua cac bao cdo vé GCI, co thé
dua ra mot s6 nhan xét sau:

- Su chénh léch gitta nhiing nudc ding
trong top 10 va 10 nudc cudi bang 13 rat
16n, gia tri tuong ung ndm 2018 la 0,931
- 0,892 va 0,044 - 0,004; nam 2020 la 100
- 94,59 va 4,2 - 0,0. Tinh khéng dong déu
nay xay ra ca ¢ cap khu vuec.

- Trong 5 linh vic cam két, cam két &
linh vuc luat phap va t6 chuc 14 6 muc cao
nhat va s6 lugng cdc nudce tham gia nhiéu
nh4t ngay tu khi GCI bat dau ducdce thuc
hién. Cé nudc ban hanh Luit An ninh mang
(Lithuania, Singapore), Luat An ninh théng
tin (Serbia), Luat An ninh quéc gia (Tay Ban
Nha); cé nudc xay dung cac ké hoach va
chuong trinh hanh dong s6 (Bi, Moldova);
c6 nudc hoan thién luat phap theo hudéng
ting cudng hop tac qudc té (Anh) hay trén
co s@ ting cudng nén tang ky thuat (Nhat
Ban véi IoT). Pac biét, ngay cang cé nhiéu
nudc dua ra cac quy dinh vé bao vé tré em
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Bang 3: K&t qua cac cam két theo GCI cta cac nude ITU dén hét nam 2020

S6 nuéc da aﬁﬁ n:g: N S0 nudc
Van ban phap luat phé chuan/ tha o;gch Uan chua thuc
thuc hién bi hién
Vé luét phap
Luat/qui dinh vé bao vé dit liéu 133 15 49
C4c bién phap théng bdo vi pham 102 4 88
Luat/qui dinh diéu chinh vé dn cip théng tin
ca nhan 97 17 80
Qui dinh vé xAm nhap bat hdp phéap 157 9 28
%ua}/qul dinh vé cdc hanh vi phan xa héi truc 100 17 77
uyén
Qui dinh vé bdo vé tré em trén khong gian
mang 27 59 108
Vé ky thuat
Doi phan ting nhanh quéc gia 131 5 58
Doi phan tng nhanh clia mot sd nganh dic )
trung 84 109
Vé té chiic
Chién lugc an ninh mang quéc gia 119 6 70
béanh gia chién luge an ninh mang quéc gia Co: 60 Mot phan: 5 | Khong: 129
Kiém sodt an ninh mang cip qudc gia Co: 88 Mot phan: 1 | Khong: 105
Thudc do dé danh gia rui ro trong khong gian .. N Khong co:
mang & cip quoc gia co: 74 Mot phan: 2 118
Vé xday dung nang luc
Chién dich nang cao nhan thiic cho SMEs, khu .. N Khéng co:
vic tu nhan va cac cd quan chinh pha Co:116 Mot val: 3 75
Thuc hién cac chuong trinh dao tao 90 2 102
Co ché khuyén khich phét trién nang luc an .. i A
ninh mang Co: 70 Khong: 124
Vé hop tdc
Tham gia hiép dinh song phudong C6:123 Chuan bi: 5 Chua: 99
ba ky va phé chuin hiép dinh da phuong Co: 112 Chu&n bi: 2 Chua: 80
Tham gia vao cac hoat dong quéc té 140 - 54
o Trong nudc:63

Hgp tac cong tu trong nudc hodc quoc té o 104

Quocté: 13

|81]
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trén khong gian mang. Vé co ban, hé thong
luat phap lién quan dén diéu chinh hoat
dong trén khong gian mang la kha day du
(Bang 3).

- Dudi goc do t6 chitc, phan 16n cac nude
da xay dung chién lugc dam bao an ninh
mang, cd ché t6 chuc thuc hién va cac giai
phép lién quan, trong dé nhan manh viéc
phéi hop gitta cac co quan lién quan trong
nudc va quoc té, xay dung céc trung tAm
chia sé thong tin, phat trién cd sé ha tang
thong tin, dac biét la vin dé bao mat. Nhiéu
nudc da thanh lap Trung tdm an ninh
mang quéc gia (Singapore, C6-0ét), hay
Trung tAm quéc gia vé san sang ung pho
va chién ludc an ninh mang (Nhat Ban); co
co ché danh gia chién luge dinh ky nham
céd nhiing diéu chinh, b6 sung cho phu hop.
Chién luge an ninh mang quéc gia huéng
t6i viéc bao vé co sd ha tAng va nang cao
nang lyc phong chéng téi pham mang.
Nhiéu nudéc con két hgp gitta thuc hién
chién lugc véi ting cudng hiéu qua hoat
déng cua cac doi phan ung nhanh nham
gia ting dd an toan trén khong gian mang.
Nh¢§ dé, ty 1é ngudi dan st dung Internet
dudc bao vé 1a kha cao, c6 thé 1én t6i 95%.
Trong khi dé, 8 nhitng nudc chua cé chién
luge va doi phan tng nhanh, ty 1€ nay chi
dat 15% (ITU (2021), p. 11).

- Ba linh vuc con lai cia GCI gom ky
thuat, xay dung ndng luc va hgp tac, bao
gom ca hop tac qudc té thudng c6 muc do
cam két thap hon, dac biét 1a & cac nude
dang phat trién cé thu nhap trung binh tré
xudng va ndm & cac vi tri dia Iy kém thuan
lgi va do d6, thu hang ctia ho trong bang
xép hang GCI toan cau cing thap hon.

Cac cam két vé ky thuat gom thanh 1ap

CAC CAM KET THEO GCA €O 5 NHOM, GOM
LUAT PHAP, KY THUAT, TG CHUC, XAY DUNG
NANG LUC VA HOP TAC.

cac doi phan ing nhanh véi tin cong mang,
ap dung tiéu chuén vé an ninh mang, xay
dung ca ché ky thuat va nang luc phat hién
thu rac, nang luc st dung dam may va cac
bién phap bao vé tré em trén khong gian
mang. Pay 14 nhiing cam két doi hoi phai
cé ngudén nhan luc phu hgp khi thuc hién.
Cam két vé xay dung nang luc rat da dang,
bao gom nang cao nang luc an ninh mang
trong cac nganh kinh té, thic day R&D, thuc
hién cac chuong trinh gido duc phd cap va
chuyén nganh vé an ninh mang va céc sang
kién cong dong nhdm nang cao nhan thic
vé an ninh mang. Vé hgp tac, nhat 1a hop
tac quoc té, thi han ché nhat van 1a mot s6
nudc chiu Phi. Thuc té t6t hon nhiéu véi
c4c nudc chau Au, tiép dén 1a chau My va
chau A - Thai Binh Duong.

- Thuc té cho thay cac nudc c6 GCI cao
hon, thudng cling dat dugc thut hang cao
trong cac bang xép hang khac vé Chi s6
Phat trién Chinh phu dién tt, Chi s6 Phat
trién ICT. Do dé, sé hé trg nhiéu cho viéc
dam bdo an ninh khi tham gia hoat ddéng
trén khong gian mang.

5. CAC BIEN PHAP PAM BAO AN NINH
TRONG THUGNG MAI PIEN TU

5.1. Vé luat phap

Theo théng ké cia UNCTAD, cho dén
nay, 81% s6 nudc trén thé gisi da ban hanh
Luat giao dich TMDT (da s6 cac nude chau
Phi va Trung béng mdi ban hanh trong 3
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nam gan day), 59% s6 nudc da co Luat bao
vé ngudi tiéu dung, 67% s6 nude co Luat
vé quyeén riéng tu va 80% s nudc da ban
hanh Luat vé t6i pham mang. Nhu vay,
khung khé phap luét lién quan dén dam
bao an ninh TMDT & nhiéu nudc da dugc
hoan thién. Pic biét, quyén 1¢i ctia ngusi
tiéu dung, quyén riéng tu cua cac ca nhan
tham gia giao dich TMDT, cting nhu hoat
déng ngan ngira va phong chong téi pham
mang da va dang dugc quan tdm thich
dang. Can cu vao diéu kién cu thé va qua
trinh phat trién hé théng phap luat cla
minh, moéi nudc sé cu thé héa nhiing quy
dinh cho phu hgp.

5.2. Vé cac bién phap ky thuit dé dam
bao an ninh thuong mai dién ti

Cac nudc da va dang stt dung nhiéu bién
phéap ky thuat khac nhau dé dadm bao an
ninh trong TMDT, tap trung chu yéu vao
bdo vé thong tin cd nhén, thanh toan, nhu
ma hda déi xiing va khong doéi xung, su
dung chung chi tich hgp SSI. ma héa thong
tin truyén tai, 4p dung chuan bao mat PCI
DS, mat khau OPT, co ché luu token cua
ngudi dung ma khoéng luu git thong tin thé,
ap dung thé thong minh, cac kénh thanh
toan c6 uy tin noi dia va quoc té, tusng lta
va cac bién phap chéng xAm nhap khac
nhau, sao luu dit liéu... Pic biét, nhiéu
nudc da quan tAm dén viéc dao tao khong
chi nhadm nang cao y thic cta cong dong
vé an ninh va cac bién phap tu bao vé trong
khong gian mang, ma ca cdc lao dong lam
viéc trong linh vuc TMDT va céc linh vuc
lién quan vé trach nhiém va nghia vu cta
ho d6i vdi viéc bao vé thong tin cd nhan cho
khach hang, tinh ven toan va s&n c6 ctia no.

|83

PHAN LGN CAC NUGC DA XAY DUNG CHIEN
LUGC DAM BAO AN NINH MANG, CO CHE TO
CHUC THUC HIEN VA CAC GIAI PHAP LIEN
QUAN, TRONG DO NHAN MANH VIEC PHOI
HOP TRONG NUGC VA QuOC TE, XAY DUNG
CACTRUNG TAM CHIA SE THONG TIN, PHAT
TRIEN CO'SG HA TANG THONG TIN, DACBIET
LA VAN DE BAO MAT.

5.3. Panh gia ctia ngusi dung vé dam bao
an ninh trong thuong mai dién tu

Pé minh chung cho viéc moi trudng
giao dich TMDT da ddm bdo an toan vé quyén
riéng tu va thong tin cd nhén hay chua, c6 thé
st dung két qua diéu tra qudc té ctia Trung
tdm P&i mdi Quan tri qudc té cua IPSOS
két hgp CIGI dudi su ho trg ciia UNCTAD va
Internet Society, dugc thuc hién tu thang
12/2018 dén hét thang 2/2019 tai 25 qudc
gia v6i trinh do phat trién khac nhau vé
TMDT ndi riéng va trinh d6 phat trién kinh
té noi chung. Sau day 14 mot s6 két qua cu
thé:

- Tinh trung binh, khoang 48% dan so
toan cau dong y rang cadc chinh phu cua
ho da du c6 ging trong viéc bao vé thong
tin cd nhan ngudi dung, cho du dao dong
gilta cac nudc la kha 16n, ti khoadng 77%
& Indonexia xudng chi con khoang 27% &
Nhat Ban, cac nudc BRICS, chau A - Thai
Binh Duong, chau Phi, My La tinh c6 muc
cao hon trung binh cua thé gidi, trong khi
cdc nudc chau Au, Bic My, G8 thi thap hon.

- Trung binh khoang 59% dan s6 toan
cau dong y rang cac cong ty ma ho cd giao
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dich da du c6 gang trong viéc bao vé dit liéu
ca nhéan, ngoai trtt Phap va Nhat Ban chi
c6 37% dong y, con Indonexia thi t6i 82%
dongy.

- Ngudi dung Internet da cé y thic cao
hon trong viéc tu bao vé minh khi tham gia
khong gian mang bang nhing bién phap
nhu tranh mé nhiing email tu cac dia chi
la, khéng cung cap nhiéu thong tin cd nhan
lén mang, né trdnh nhing website cdm
thdy khong an toan, st dung phin mém
diét virus, thay d6i mat khau thudéng xuyén,
gidm thiéu cac giao dich tai chinh va mua
hang truc tuyén, stt dung Internet it di.

- Viéc mua hang hoéa va dich vu truc
tuyén da dé dang hon trudce nhiéu, t6i 41%
s6 ngudi duge hdi cho ring dé dang hon
nam trude, 51% cho rang van thé, chi 8%
cho rang kho khdn hon, chu yéu 1a & chau
Phi va My Latinh.

- Niém tin cta ngudi st dung vao
Internet cd xu hudng gia ting ¢ hau hét cac
khu vic trén thé gidi, véi su gia tding manh
hon 6 cdc nudc dang phat trién so véi
nhom cac nudc phat trién (IPSOS (2019),
p.115). Nhiing nudc ¢ ty 1é tin tudng gia
ting nhiéu nhat so v4i nam 2018 1a Tunisia
va Pakistan.

- Vé cdc yéu t6 tao nén su thiéu tin
tuéng trén khong gian mang, ding dau
danh sach 1a t6i pham mang (véi su dong
y ctia 81% sb ngudi dude hoi), tiép dén la
cdc cong ty truyen thong (75%), cac chinh
pht nudc ngoai va sd tai (66%), cong cu
tim kiém (65%), cdc nha cung cap dich vu
mang (63%), cac nén tdng TMDT (61%),
cac nén tang thanh toan tryc tuyén va qua
dién thoai théng minh (56%). Ngoai ra, con
mot s6 nguyén nhan khac nhu van dé kiém
duyét trén Internet, sy kiém soat ctia cac
chinh pht va khé tim dudc nodi dung can
tim kiém.

Viéc thanh todn trong trao doi TMPT toan
cau dude thuc hién théng qua nhiéu phuong
thiic khac nhau, nhu vi dién tu, thé tin
dung, thé ghi ng, chuyén khodn qua ngan
hang, thanh toan tién méit khi nhan hang,
mua tra sau, thé tra trudc, thanh toan qua
buu dién, trong dé 3 phuong thiic dau pho
bién hon ca. Trong bdi canh thé tin dung 1a
doi tugng tAn cong “hap dan” déi véi cac tin
tac, nén cac khach hang va doanh nghiép
déurat quan tAm dén viéc dam bdo an ninh
thanh toan dién tt, nhat 1a khi né dudce thuc
hién qua thiét bi di doéng. Tuy nhién, cho
dén nay, day van con 14 thach thuc 16n. Két
qua ti mot cudc khao sat cia Pew cho thay

THUC TIEN CHO THAY, DU CAC BEN THAM GIA €O €O GANG DEN DAU THI VAN PHAI DOI MAT V61 SU
GIA TANG CUA HOAT DONG TAN CONG MANG, BG1 CONG NGHE TAN CONG CONG LUON DUGC HIEN
DAI HOA VA TRG NEN TINH VI HON. NHIN CHUNG, NHAN THUC VA MUC 0 DAM BAO AN NINH MANG
DANG DAN DUGC CAI THIEN G HAU HET CAC NUGC TREN THE GIG1, KET HGP V61 NHUNG 0 GANG
DAM BAO AN NINH TRONG TMDT SE LA C0'SG CHO VIEC CAI THIEN MOI TRUGNG TMBT TRONG TUGNG
LAI. BEN CANH D0, VIEC TU BAO VE CUA CAC CA NHAN KHI THAM GIA VAO KHONG GIAN MANG TIEP
TUCLAMOT HUGNG DI QUAN TRONG TRONG VIEC DAM BAO AN NINH CHO CHiNH MINH TREN KHONG

GIAN MANG.
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ty 16 khach hang lo 1ang vé muc bao vé kém
trong thanh todn qua thiét bi di déng 1a 16n
nhAt, t6i 38% (Bang 4). Trong nhiéu truéng
hgp viéc thong tin thanh todn khéng dudc
bdo vé 6 muc cAn thiét 14 mot trong nhitng
nguyén nhan dé khach hang tit chéi mua
hang trén cac trang TMDT.

bam bdo an ninh trong TMBDT hudéng

tdi ba muc tiéu chinh la bdo mat thong
tin, tinh toan ven va sin cé cta né; dudc
thuc hién théng qua nhiéu bién phép khac
nhau, ky thuat va phi ky thuéat, ti cdc bén
tham gia, gom cac chinh phu, céc cong ty
TMDT va cung cap dich vu lién quan va cac
khach hang/ngudi tiéu dung.

Bang 4: Van dé an ninh thanh toan trong TMBPT (% trong téng s6 ngudi dudc hoi)

Danh gia Thé tin Thé ghi Thé Fré Thinh 'toz-'m flua
dung ng trudc thiét bi di dong
Dudc bao vé d muc kém 9 22 28 38
budc bao vé 6 muc trung binh 28 34 35 38
Pudc bao vé tot 61 43 34 22
(s6 con lai la khong tra 1o
hodc khéng biét)
Nguon: https.//ecommerceguide.com/guides/
ecommerce-payment-stats-which-methods-do-shoppers-want/
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