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1. GIGI THIEU

pong Nam A (ASEAN) dudc coi la mot
trong nhing nén kinh té€ sé 16n nhat thé
gidi. Kinh té€ s6 ASEAN c¢ gia tri udc tinh
tao ra 150 ty USD hang nam va co6 tiém
nang dong gop thém 1 nghin ty USD vao
GDP khu vuc (2025). Tuy nhién, kinh té s6
Pong Nam A ciing dem dén nhiéu nguy co
vé cdc moi de doa mang. Ruiro mang co
thé can tré khd nang phuc hoi kinh té va
can tré bong Nam A dat dugc tiém nang
ky thuat s6 t6i da. Hién ASEAN 1a muc
tiéu chinh ctia cdc cudc tdn c6ng mang va
nam trong s cac quéc gia bi de doa phan
mém doc hai cao & khu vuc Chau A - Thai
Binh Duong.

Tém tit: De doa an ninh mang 1a mét trong nhiing van dé an ninh toan cau hién
nay. Kinh t€ s6 ASEAN phat trién nhanh, dong gép 16n vao GDP khu vyc nhung kinh
t€ s6 cling gy ra nhiéu thach thic cho khu vyc, mang dén nguy cd moi de doa an
ninh mang. Bai viét tim hiéu thuc trang van dé bdo ddm an ninh mang é Pong Nam
A (ASEAN) va phan tich nguyén nhan yéu kém cta bdo dam an ninh mang Péng
Nam A va tlif d6 dé xudt gidi phap cho van dé dam bao an ninh mang khu vuec.

Tu khoa: An ninh mang, thuc trang, nguyén nhan, giai phdp, ASEAN.

2. THUC TRANG VAN DE AN NINH MANG
3 ASEAN

Khai niém “An ninh mang” 1an dau tién
xuat hién bdi mang toan cau (WWW - World
Wide Web) nam 1989. “An ninh mang la
hoat dong bao vé may tinh, mdy chu, thiét
bi di dong, hé théng dién ti va dit liéu khoi
cac cudc tdn cong nguy hiém”. Qua trinh
chuyén d6i s6, kinh té s6 da gop phan giai
quyét cac kho khan do dich bénh Covid-19
gay ra. Tuy nhién, xu huéng phat trién kinh
té s6 cting lam gia tang thach thuc vé an
ninh mang déi v6i cadc nude ASEAN, trong
d6 noi bat 1a hanh vi tAn cong mang c6 chu
dich vao cac cd s6 ha tAng thong tin trong
yéu; gid mao cac trang, cong thong tin dién
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tl clia cd quan nha nudc, luc lugng Cong an,
t6 chtc, doanh nghiép dé danh cap du liéu
cd nhan, lita dao chiém doat tai san; tao lap
cac san giao dich, ung dung, website Iua
dao chiém doat tai san, mua ban, phat tan
thong tin, dd li€u cd nhan trai phép trén
khoéng gian mang.

Pe doa an ninh mang ma thé gisi va
ASEAN dang phai déi dién chu yéu dugc
phan ra thanh ba dang sau:

Thi nhdt, toi pham mang dudc dac trung
bdi cdc ca nhan hodac nhom pha hoai hé
théng mang vi muc tiéu tai chinh.

Thit hai, tAn cong mang duge xdc dinh
khi hanh déng nham muc tiéu chinh tri va
thuong lién quan dén viéc khai thac thong
tin bat hdp phap.

Thit ba, cht nghia khing bd mang pha
hoai hé théng dién ti véi muc dich gay
hodng s¢ hodc su hoang mang cho céng
chung.

Do phu thu6c ngay cang tdng cua bong
Nam A vao mang Internet cing véi nhitng
tién bo cong nghé trong khu vyc khién cho
van dé an ninh mang von da khéng 6n dinh
trong khu viic cang tré nén tram trong hon.
Singapore 1a quéc gia an toan nhat trong
khu vuc ASEAN nhung cting dudc coi la
quéc gia dé bi tdn cong mang nhiéu nhat
do qud phu thudc vao cong nghé. La quoc
gia co nén kinh t€ phat trién nhat va cé mtc
do két noi Internet cao, Singapore dac biét
dé bi anh hudng béi khing bé mang. Péi
tugng clia cac cudc tan cong mang bao gom
cac ca nhan, doanh nghiép vua va nho, co
s6 ha tang théng tin quan trong CII (Critical
Information Infrastructure) nhu: cham séc
suc khoe va cac linh viic ngan hang - tai

chinh. Trong nam 2017, Singapore da ba
1an tré thanh muc tiéu chinh cta cac cudc
tAn cong mang, d61a: Vu vi pham mang ciia
B6 Qudéc phong (MINDEF Cyber Breach)
vao thang 2; Cudc tan céng bang ma doc
(WannaCry Ransomware) vao thang 5; Hoat
dong cua Petya Ransomware vao thang
6. Cudc tdn cong WannaCry Ransomware
khong chi gigi han 6 Singapore ma con
anh huéng dén phan con lai cia khu vuc
Pong Nam A va tdn cong Indonesia, Viét
Nam, Thai Lan, Malaysia va Philippines.
Singapore cé muec thiét hai binh quan dau
ngudi cao nhat do téi pham mang vdi trung
binh 1.158 d6 la Singapore. Nam 2016,
Viét Nam cung bi tdn cong mang do nhom
hacker tAn cong cuép man hinh thong tin va
hé théng Am thanh tai cdc san bay va may
bay 16n nhat ctia Viét Nam. Trong giai doan
(2018- 2019), Viéet Nam ghi nhan 4.035
cudc tAn cong mang, gay thiét hai khodng
12,3 nghin ty dong. Malaysia ctung bi thiét
hai khoang 900 triéu USD giai doan 2007-
2012 do t6i pham mang, vdi trung binh 30
ngudi la nan nhan cua t6i pham mang moi
ngay. Indonesia bi thiét hai khoang 2,7 ty
USD do van dé an ninh mang.

De doa khong gian mang trong ASEAN
cing nay sinh tu hanh vi vi pham ban
quyén. PhAn mém vi pham ban quyén
thuéng dé bi tdn coéng bdi phan mém
doc hai. Campuchia c6 ty 1é vi pham ban
quyén hon 95%, tiép theo 1 Viét Nam va
Indonesia vdi ty 1& vi pham ban quyén hon
80%. Ngudi tiéu dung trong ASEAN sé
phai chi 10,8 triéu USD dé giai quyét van
dé phan mém doc hai do cac chuong trinh
vi pham ban quyén. R rang, méi de doa
mang xuyén bién gidi khién an ninh quéc
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gia va khu vuyc cang tréd nén nguy hiém hon.
Khéng chi c6 nguy cd bi tdn cong mang,
pong Nam A con lakhu viic thudng xuyén bi
de doa ltra ddo tAn cong gid mao (Phishing
threats). TAn cong gia mao Phishing threats
14 loai toi pham mang khién nan nhan dé bi
mac vao bay cta thi pham théng qua cung
cap lién két. Tht pham c6 thé st dung lién
két do dé lay thong tin quan trong ti nan
nhan. Ndm 2019, Péng Nam A cé 14 triéu
vu tdn cong lita ddo phishing threats. Trong
do, Philippines, Indonesia, Malaysia va Viét
Nam 14 nhiing quéc gia c6 hoat déng kinh
doanh ltta dao Phishing threats 16n nhat.
Do trinh d6 kém phat trién hon so
v6i mot s6 qudc gia thanh vién khac cua
ASEAN, Myanmar rat dé bi tdn céng mang.
Chu nghia tin tdc hacktivism ctng la mot
moi de doa mang lan tran ¢ Myanmar. Tin
tac st dung cac kénh truyén thong xa hoi
nhu Facebook va cac dién dan riéng khac
dé diéu phoi cac cudc tdn cong. Hau qua
ctia nhing cudc tdn coéng nham vao cac
thiét bi Internet of Things (IoT) de doa
khién Pong Nam A mat téi 750 ty USD vén
héa thi trusng do cac méi de doa rinh rap.
Khu vuc ASEAN c¢ rat it hinh thtc gido
duc vé an ninh mang. Tham chi, s6 lugng
cac cong trinh nghién cttu dudc cong bo
gitta cdc quoc gia thanh vién ASEAN co rat
it cong trinh dudc thuc hién vé chu dé an
ninh mang. Trong giai doan (2014-2019),
khong cé nghién cttu ndo dude cong bo vé
an ninh mang 6 Lao va Campuchia, ty 1€ 1a
0%, trong khi Malaysia (9,33%), Myanmar
(5,19%) va Singapore (5,18%). Diéu nay
phan 4nh su thi€u hiéu biét va quan tam
day du dén cdc moi de doa mang hién c6 &
nhiéu qudc gia Pong Nam A va thiéu nd luc

bdo vé khong gian mang.

3. NGUYEN NHAN BAO PAM AN NINH
MANG KEM CUA ASEAN.

Bao dam an ninh mang & Pong Nam A
yéu kém 13 do nhitng nguyén nhan cd ban
sau:

Thi nhét, do ASEAN chua thuc su coi
trong viéc bao dam an ninh mang. Rui ro
16n ma Péng Nam A phai déi dién do chua
coi trong viéc bdo dam an ninh mang. Su
phat trién ctia CNTT & cac nude Dong Nam
A (Indonesia, Philippines, Malaysia) kha
nhanh nhung khéng kem theo nhan thuc
vé tAm quan trong clia viéc bao vé CNTT
khoi cac cudc tAn cong mang. Myanmar
chi dua ra ké hoach ngan chan cac cudc tan
cong mang. Hau hét cdc nudc ASEAN xép
cac van deé vé de doa mang vao loai van deé
phi chinh tri hoa. Indonesia va Philippines
hiéu ring tdn cong mang co6 thé gay thiét
hai cho cd sé ha tAng cong cong, di liéu va
thong tin lién quan dén an ninh quéc gia
c6 thé bi truy cap. Tuy nhién, thach thuc
déi véi Indonesia va Philippines 1a chua
c6 ké hoach cu thé dé déi pho vdi cac cude
tdn céng mang. Tuong ty nhu Indonesia
va Philippines, Malaysia cling d6i dién véi
nhing khé khan tuong tu lién quan dén
cac ké hoach va chién lugc cu thé. Thach
thitc d6i véi Thai Lan 1a thiéu kién thic lién
quan dén cac moéi de doa mang, mac du
ngudi dan Thai Lan da quen thudc vdéi cac
cong nghé mang nhu mang xa hoi va giao
dich dién ti. Nhung nguén nhan lyc hiéu
biét vé linh vyc ky thuat cting thiéu, do do,
khong co6 co quan chiic nang nao chiu trach
nhiém ngan chan va dua ra phan uUng tuc
thdi néu moéi de doa xay ra.
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Thit hai, muc chi tiéu bao ddm an ninh
mang trong khu vyc thap. Mac du cé nén
kinh té€ ky thuat s6 dang phat trién, nhung
ASEAN chi tiéu qud thap cho an ninh mang.
Tinh trang cang tré nén tram trong hon do
khu vuyc thiéu chu y dén cac moi de doa
mang. Ngan sach nha nuéc ma ASEAN chi
cho bao ddm an ninh mang tuong d6i nho,
khoang 0,06% GDP (1,9 ty USD). Thai Lan
va Malaysia phan b6 cho bdo dam an ninh
mang lan lugt 0,05% GDP va 0,08% GDP
(2017). Tinh trung binh, ciac nudéc thanh
vien ASEAN st dung 0,06% GDP cho an
ninh mang. Do vdy, ASEAN can phai tang
ngan sach an ninh mang cua khu vuc do
nhiing moéi nguy hiém dang bi de doa. Chi
phi dau tu cho viéc bao vé dit liéu c6 thé cao
nhung néu bo qua cé thé dan dén thiét hai
16n hon cho nén kinh té€ va giam long tin
cua xa hoi. Trong ASEAN, Singapore ding
dau veé chi tiéu cho an ninh mang, chiém
0,22% téng GDP (2017) va tré thanh quéc
gia duy nhét trong khu vuc bong Nam A
phan bd ngan sidch cho an ninh mang
nhiéu hon toan cau, binh quan 0,13%
GDP. Singapore da thanh 1ap Quy Nang luc
Khong gian mang ASEAN (ASEAN Cyber
Capacity Fund) tri gia 10 triéu USD vdi muc
dich cai thién kha nang an ninh mang cua
khu vuc Péng Nam A.

Thit ba, thiéu nang lyc quan tri va ky
nang bao vé yéu kém ctia CNTT & Dong
Nam A. L6 héng bao mat khién tdi pham
mang nham muc tiéu vao Dong Nam Anhu
mot cudc tdn cong. Nguy co bi tadn cong
mang trong khu vyc bong Nam A gay ra
nhiéu tén that. Bao cdo clia AT Kearney, rui
ro an ninh mang cé thé khién 1.000 cong
ty trong khu vuc Péng Nam A bi thiét hai

750 ty db la My. Indonesia thdm chi con
yéu kém hon khi chua c6 khuén khé dé
1ap k& hoach chéng lai cac cudc tin cong
mang. Trong khi Indonesia 1a qudc gia co
xu hudng phat trién nganh st dung CNTT
kha cao. Cac cong ty khéi nghiép nhu
Gojek, Bukalapak, la nhiing nganh cong
nghiép ky thuat s6 luu trit dit liéu ngudi
dung, khién Indonesia tré thanh mot trong
nhiing quoc gia dé bi tén thuong nhat trong
ASEAN va clng sé bi ton that rat 16n néu bi
tan céng. Myanmar, ngoai viéc thiéu cong
nghé va co s6 ha tang, cing phai déi dién
v6i thach thic 16n nhat 1a thiéu kién thtc,
ky nang quan tri va nhan thic vé an ninh
mang. Céc luat lién quan dén khong gian
mang ctia Myanmar con nhiéu bat cap.
Thit tu, thi€u cac chuyén gia trong linh
vic bdo dam an ninh mang. Nganh cong
nghiép an ninh mang cuia khu vuc ASEAN
gap khé khan dé dap tng nhu cau bao dam
an ninh mang vi kha ndng va chuyén mén
ctia nguon nhan lyc bdo ddm an ninh mang
con thiéu. V6i chat luong va kha nang tiép
can gido duc khac nhau cua cac qudc gia
ASEAN, dic biét la trong linh vyc an ninh
mang, cac chuyén gia rat yéu trong van
de xit ly tinh huéng khé khin va 1a van dé
dang bao dong trong khu vuc. Su phat trién
cong nghé nhanh tao ra nhiéu moéi de doa
nghiém trong. Viéc gidm sat va phan hoi
kho6 khan hon, dac biét 1a véi ma héa manh
mé hon, nhu dién toan dam may (cloud
computing) va su phat trién cua Internet
van vat (IoT). Nhiéu nuéc Dong Nam A thiéu
tu duy chién luge, chinh sach va giam sat
thé ché doi v6i an ninh mang, dan dén chia
ré nhiém vu gitta canh sat quoc gia (d6i véi
toi pham mang) va B noi vu (d6i véi co sd
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ha tAng quan trong). Cé it hodc khong cé su
phoi hop gitta cac ¢d quan t6 chire. Do thiéu
thong nhat thuosng dan dén khong dau tu
cho viéc bdo ddm an ninh mang.

Thi ndm, chua nhan thic dude vé rui ro
khéng gian mang. Trong khu vuc tu nhan,
rui ro khong gian mang dugc coi la do cong
nghé thong tin (CNTT) chut khéng phai la
motvan dé kinh doanh, vi vy doanh nghiép
khong co cach tiép can toan dién dén van
dé an ninh mang. Céc doanh nghiép khong
coian ninh mangla vu tién kinh doanh nén
khong cé cach tiép can tong thé dé chong
lai su phd hoai khong gian mang. Cac quoc
gia Pong Nam A it c6 su chia sé. Han ché
thong bao vé mdi de doa an ninh mang
thuong l1a do khéng tin tudng va thi€éu minh
bach. Viéc thiéu nhan thic ctua cong dong
vé cac rui ro mang va sy c6 an ninh mang la
mot van dé dang lo ngai. Khu vuc ASEAN cé
nhan thic thap hon vé an ninh mang so véi
cac quoc gia khac noi luat vi pham dit liéu
c6 hiéu lyc. VAn dé thiéu nhan thtc vé an
ninh mang ctia ASEAN da anh huéng dén
nhip d6, quan diém cta cdc nha lap phap
trong khu viuc Dong Nam A dé thuc hién cac
bién phap an ninh mang. Trong s6 cac quoc
gia ASEAN, chi co Singapore va Malaysia
trang bi mot s6 céng cu quan ly an ninh
mang tién tién. Philippines va Thdai Lan
da bat dau thiét 1ap mot s6 khuén khé quy
dinh can thiét dé giai quyét van dé an ninh
mang. Mic du vay, phan 16n cac quoc gia
thanh vién ASEAN van chua xay dung cac
quy tic viing chic hon vé an ninh mang.

4. GIAI PHAP PAM BAO AN NINH MANG
ASEAN

An ninh mang dang ngay cang tré nén

quan trong dé dam bao sy phat trién bén

viing trong boéi canh nén kinh té ASEAN
phat trién nhanh cung véi sy thAm nhap
manh cua cdc thiét bi théng minh va du
litu cong nghé mang trong cudc song.
Hién Péng Nam A 1a t6 chuc khu vue duy
nhat da ky 11 chuidn muc tu nguyén, khong
rang budc cua Lién hgp qudc vé hanh vi
co trach nhiém cua nha nudc trong khong
gian mang. Pong Nam A can phat trién céc
chuin muyc hanh vi trén khéng gian mang
dé duy tri sy 6n dinh khu vyc. Trong boi
canh dich bénh Covid-19 dang dién bién
ngay cang phtc tap ¢ cac nuéc béng Nam
A. Hdi nghi Bo trudéng ASEAN vé an ninh
mang 1an thi 6 (10/2021) sé tao ¢d hoi cho
cac co quan thuc thi phap luat ASEAN trao
déi kinh nghiém, chia sé théng tin vé cac
nguy cd de doa an ninh mang va cac giai
phap phong ngita nham bao dam an toan
khong gian mang cho cac nudc ASEAN.
Thit nhdt, ti€p tuc ban hanh va thuc
thi phap luat diéu chinh t6i pham mang.
Trén toan cau, Céng udc cua HOi dong
Chau Au (Council of Europe Convention on
Cybercrime) vé t6i pham mang, dudc thita
nhan la “Cong udc Budapest”, la cong ude
quoc té dau tién va duy nhat dé cap dén toi
pham mang cho dén ngay nay. Cong udc
Budapest két hgp ca cac phan quy dinh vé
thu tuc, yéu cau cac bén ky két hinh sy hda
cac hanh vi vi pham mang chéng lai tinh
bdo mat, tinh toan ven va tinh kha dung
ctua du liéu may tinh. Nhiing hanh vi nay
bao gom céc toi danh nhu truy cap bat hop
phap, chin dudng truyén khong cong khai,
can thiép vao dit liéu va hé théng may tinh
cling nhu st dung sai c4c thiét bi lién quan
dén may tinh. Cho dén nay, van chua c6 bat
ky quéc gia thanh vién ASEAN nao ky va
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hodc phé chuin “Céng udc Budapest” va
chi c6 tdm trong s6 mudi quéc gia thanh
vién ASEAN (ngoai tri Lao va Campuchia),
da ban hanh mot s6 hinh thic phap luat
dé diéu chinh tdi pham mang cung nhing
luat phu hgp véi yéu cau ctua “Cong udc
Budapest”. Cho du 1a mot thuc thé ASEAN
théng nhat, luat phap va cac bién phap
chéng khung b6 mang ctia méi quéc gia
thanh vién ctung rat khac nhau. Do cac
thanh vién ASEAN xay dung chinh sach an
ninh mang trong cac giai doan khac nhau.
Vi vay, khu vuc can thanh 1ap cd quan chinh
phu chinh thitc chiu trdch nhiém phat
trién chinh sach an ninh mang dé thuc
day su phat trién cac chudn muc mang tu
bén trong nodi bd quoc gia. Hién ASEAN
c6 bon co ché dé diéu tra cac dac diém
khdac nhau ctia an ninh mang va t6i pham
mang: 1) Hoi nghi Bo truéng ASEAN vé Toi
pham Xuyén Quoc gia (AMMTC - ASEAN
Ministerial Meeting on Transnational
Crime); 2) Hoi nghi B6 trudéng Vién thong
va Cong nghé thong tin ASEAN (TELMIN
- ASEAN Telecommunications and IT
Ministers Meeting); 3) Dién dan Khu vuc
ASEAN (ARF - ASEAN Regional Forum); 4)
Hoi nghi Quan chtic Cap cao ASEAN vé Toi
pham Xuyén Quéc gia (SOMTC - ASEAN
Senior Oficials Meeting on Transnational
Crime).

Thit hai, nang cao nhan thic vé bdo dam
an ninh mang va tdng cudng nang luc cho
luc lugng thuyc thi phap luat. Nang cao
nhan thic vé an ninh mang 14 sang kién
dugc dua ra trong Ké hoach téng thé cua
ASEAN (ASEAN Master Plan) nam 2015 va
ndm 2020. Sy xuat hién cta dich Covid-19
budc ASEAN phai thich tng v8i mét nén

tdng dién ti va phu thudc nhiéu hon vao
mang, nhu tdng cudng phu thudc vao cac
giao dich tryc tuyén va thdm chi chuyén
sang lam viéc tryc tuyén, tao ra nhiéu du
liéu hon dé co thé tiép xuc. Vi vay, ASEAN
phai thuc day céc nd lyc tim hiéu va chéng
lai cdc moi de doa mang trong khu vuyc.
Nang cao gido duc vé an ninh mang trong
quan chung, dac biét 1a & tré em, nhing
déi tuong tiém nang dé bi tén thuong nhat.
Gido duc vé tAm quan trong cuta viéc gitt bi
mat théng tin ca nhan. Cac loai toi pham vé
an ninh mang dang thay déi phuong thtic,
thi doan dé tdn coéng trén nhiéu linh vuc
doi hoi ASEAN can phai ting cudng nhan
thic vé an ninh mang va nang cao nang
luc cho luc lugng thuc thi phap luat. Thuc
ddy viéc théng nhat vé nhan thic va hanh
déng ctia cac nudc ASEAN déi v6i van de
an ninh mang, tién t6i xay dung cédc khuoén
khé phép ly chung tao thuan Igi cho viéc
phéi hop, hgp tdc quoc té trong linh vuc an
ninh mang.

Thi ba, xay dyng trung tam uUng cuu
khan cdp ASEAN cho muc tiéu bao dam
an ninh mang. Hoat dong cua trung tam
thong tin an ninh mang gita ASEAN va
Singapore 14 mot budc tién mdi dé tang
cudng ning lyc vé an ninh mang. Viét Nam
da dang ky 1,68 triéu khoi IP Block (2016),
nhd do ngdn chin dudc mot s6 cudc tan
cong nhdm vao cac thiét bi Internet of
Things (I0T) c6 nguén goéc cua tan cong
mang. Phéi hgp chat ché trong viéc xay
dung Trung tAm Ung ctu khan An ninh
mang ctia ASEAN. Thiét 1ap co ché hop tac
dao tao chung, dai han, chuyén sau vdi su
ho trg ctia cdc nudc doéi tadc (Trung Quéc,
Nhat Ban, Han Qudc...) trong linh vuc bao
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dam an ninh mang. Thiét 1ap co ché va xay
dung ké hoach hdp tac dao tao chung, dai
han trong ASEAN theo hudng chuyén sau,
dao tao chuyén gia va can bé nguodn; uu tién
tap trung mot sé linh vuc quan trong nhu:
xay dung phap luat; diéu tra s6, phuc hoi,
phan tich di liéu, ching cu dién t; phong,
chéng téi pham c6 t6 chiic xuyén qudc gia
trong linh vyc tai chinh, ngan hang, toi
pham ria tién; quan ly thong tin xau doc;
bao vé dit liéu cd nhan... nhadm tién t6i xay
dung “khdéng gian mang tu cudng trong
ASEAN”.

Thit tu, thuc day xay dung Chién ludc
hgp tac an ninh mang khu vyc ASEAN
(2021-2025). An ninh mang da tré thanh
mot trong nhiing thach thic an ninh phi
truyén thong 16n nhat doi hoi cac nudc
ASEAN khong ngling no luc nang cao nang
luc dé ddm bao an ninh toan dién va ngan
chan toi pham mang. Ké hoach chi tiét vé
Cong dong Chinh tri-An ninh ASEAN nam
2025 nhan manh su can thiét phai chong
lai t6i pham mang bang cac phuong thic
hgp tdc trong khu vire. Bé cao tang cudng
hgp tac gita tat cd cdc quoc gia thanh vién
ASEAN trong cudc chién chéng khung b6
mang, kéu goi xay dung va cdi thién luat
phép phu hop dé gidi quyét toi pham mang
cling nhu ting cudng quan hé déi tac cong
- tu nham ting cudng chia sé thong tin an
toan trong khu viyc. Hop tdc khu vyc can
dudc cap nhat va giam sat lién tuc, cung vdi
su gitp dd qudc té doi véi viée tang cudng
thyc tién an ninh mang ASEAN. Thé gidi
t6i pham mang va an ninh mang dang co
toc do phat trién nhanh hon va diéu quan
trong 1a su hgp tac can phai ludn di trude
hai budc. ASEAN tiép tuc tang cudng hop

tac nAng cao nang lyc bdo vé Co sd ha tAng
thong tin trong yéu thong qua t6 chic dién
tdp chung phong, chéng tin céng mang,
ung cttu khac phuc su ¢6 an ninh mang; tap
huin nang cao nang luc cho cac nha quan
ly, van hanh. Thac day xay dung Chién
luge hgp tédc an ninh mang khu vic ASEAN
(2021-2025) dé théng nhat tAm nhin, nhan
thic va hanh déng chung cta cdc nudc
ASEAN d6i v6i van dé an ninh mang; tién
t6i xay dung cdc khuén khoé phap ly khu
viic nham tao thuén Igi cho viéc phéi hop,
hgp tdc quéc té trong linh vyc an ninh
mang. Pé ting cudng bao vé an ninh mang,
cac thanh vién ASEAN dang xem xét hgp
tac trong bon linh vyc chinh: (i)Thuyc hién
hanh dong nhanh chéong khung bdo dam
an ninh mang (RAC — Rapid Action Cyber)
dé nang cao an ninh mang trong chuong
trinh chinh sach khu vyc. Khung RAC bao
gom Chuong trinh hanh dong 12 diém
hanh déng cho cac chinh phu gidi quyét
nhiing ran nut trong chinh sach, chién luge
va luat phap lién quan dén an ninh mang;
(ii) Duy tri cam két vé an ninh mang, trong
dé bao gom viéc gidm khoang céch chi tiéu
bdo dam khoéng gian mang, st dung bang
diéu khién vé sinh mang dé xac dinh va
theo doi s6 liéu; (iii) Khuyén khich cac lién
minh cong - tu thuc day tu duy 14y rui ro
lam trung tdm (risk-centric mindset) trong
khu vyc doanh nghiép, tao mot nén van
hda chia sé moi de doa mang va gitp kha
nang phuc hoi khéng gian mang cho chudi
cung ung; (iv) Gidi quyét tinh trang thiéu ky
nang an ninh mang va tang cuéng quan hé
doi tac toan cau-dia phuong trong nganh
cong nghiép. Bao gom ap dung nghién ctiu
va phat trién cong nghé sang tao, 1a yéu to
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can thiét dé giai quyét nhing diéu khong
ludng trude dude cac moi de doa.

Pong Nam A thic ddy cac bién phap hop
tac khu vyc trén khong gian mang trong
béi canh diéu kién binh thudng mdi, chu
trong cac linh vuc hgp tac gitta cac thanh
vién ASEAN va cdc déi tac doéi thoai cua
khoi, phoi hop céc chinh sach khéng gian
mang cua khu vue, ung pho véi cac sy ¢d
trén khong gian mang tit qua trinh sé hda
nhanh do tadc dong cta dai dich Covid-19.

Toém lgi, an ninh mang la thach thuc thuc
su doi véi cdc nude ASEAN. Singapore vdi
tu cach 13 nhan té tich cuc bao vé cac van
dé an ninh mang & khu vuc Péng Nam A.
Hgp tac ASEAN da khéi dong Chuong trinh
Nangluc Khéng gian mang (Cyber Capacity
Program) nhung trén thuyc té, nhiéu nudc
Pong Nam A van chua cé ké hoach va chién
lugce doi pho véi cac moi de doa mang, cac
nude bong Nam A chua coi van dé mang la
mot moi de doa nghiém trong. Vi vy, nd
luc bdo dam an ninh mang ctia cdc quoc
gia trong khu vic Péng Nam A chua thuyc
su thanh céng. Cac chinh sach khu vuc
ASEAN vé bao dam an ninh mang cta cac
quéc gia thanh vién ASEAN con han ché do
viéc xem xét khong can thiép vao quyén tu
quyét cliia quoc gia. Cac qudc gia ASEAN
duge khuyén khich cAn mé rong sy hiéu
biét sdu sac hon vé cadc méi de doa an ninh
trong khéng gian mang va hanh dong hgp
tdc nhanh hon, hoc hoi kinh nghiém cua
cacnudce lang giéng dé phat trién kinh té va
an toan trong ky nguyén ky thuat sé dang
phét trién.
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